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COPYRIGHT RESTRICTIONS

© 1997 - 2011: Dr. Tibor Tuzson:

»<IWithout written permission all right reserved. Any use for teaching material is
especially restricted. The content of this hand-out is believed to contain only texts and
figures free of any copyright limitations of any third parties. If anybody finds any
copyright protected part, please inform immediately the author in order to remove it, or
you are kindly requested to send to the author your written permission. In this form it is
NOT YET PUBLICLY AVAILABLE. It may not be copied, or stored in any paper or
electronic form, in parts or as a whole, without written permission of the author! It may
not be modified. Any unlawful usage will be prosecuted.

>~<Alle  Rechte vorbehalten. In diese Form ES IST NOCH NICHT
VEROFFENTLICHBAR!

><Minden jog fenntartva. Ebben a formaban egyelore NEM NYILVANOSSAGRA
HOZOTT ILLETVE HOZHATO MU! Kiilonosen oktatasi anyagként NEM hasznalhaté

fell Kérem a hallgatékat, hogy amennyiben barhol ennek ellenkezdjét tapasztaljak
értesitsék a szerzot. A Szerzoi jog barmely megsértése torvényes kovetkezményekkel jar.
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EXCEPTIONS from the COPYRIGHT
RESTRICTIONS

Exclusively the students registered for the course of Dr. Tibor
Tuzson have the right to make a 50% sized, or smaler copy for
their personal study.

Nur die eingeschriebene Studenten/inen fiir die Vorlesung von
Dr. Tibor Tuzson sind berechtigt fiir eigene Studium eine 50%,
oder kleiner verkleinerte Kopie zu machen.

Kizarolag a Dr. Tuzson Tibor tanfolyamara beiratkozott
hallgatok jogosultak sajat tanulmanyaikhoz egy darab, 50 %-ban,
vagy meég jobban Kicsinyitett masolatot készitésére.
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DISCLAIMER

=11t was thoroughly checked, but it may contain yet errors. No
liability Is accepted.
Neither the author nor the teaching organization or institute
provide any warranty, express or implied, for this teaching
material.

T Annak ellenére, hogy a szerzé ismételt tiizetes szakmai vizsgalat
targyava teszi a teljes oktatasi anyagot, az még tartalmazhat
hibakat vagy elirasokat. Ezekeért a szerzo, vagy az oktatasi
intézmény nem vallalhat semmiféle feleloséget vagy garanciat.
Lényegében minden forras megbizhatosaga hasonlo
megkotésekkel korlatozott.
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KONFERENCIA

ADABIZTONSAG ES KRIPTOGRAFIA
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Dr. Tuzson Tibor
tuzsont@hdsnet.hu

D
=
=

Ay

D
b
£

]

b

O

o

D
Q
*

o
o

<

D

€

o
=
-

<

©
=
(&
()
o

(44

1 5

D
o

(2}

(C
=

]

c

©
=

o

(@)

(<})

S
o

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P . #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53; age. b




H wElEpiIwWERE SWww

Reménvik Sandor

Ti nem akartok semmi rosszat,
Isten a tanutok rea.

De nincsen, aki koztetek

E szent harcot ne allana.
Ehhez Isten mindannyitoknak
Vitathatatlan jogot ad:

Ne hagyjatok a templomot,

A templomot s az iskolat!
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ADATBIZTONSAG és
KRIPTOGRAFIA

BATGORY-BRASSAI
KONFERENCIA, BBK
Balatonlelle 2011. Julius 2.

Dr Tuzson Tibor
tuzson@mbit. hu
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“Ha hajot akarsz épiteni, ne azzal kezdd, hogy fat gyiijtesz,
deszkakat vagsz és megszervezed a munkat, hanem keltsd fel az
embereidben a vagyat a nagy, végtelen tenger irant.”
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,»Quand tu veux construire un bateau, ne commence pas par rassembler du
bois, couper des planches et distribuer du travail, mais reveille au sein des
hommes le desir de la mer grande et large.”

Wenn du ein Schiff bauen willst, so trommle nicht Leute zusammen,
um Holz zu beschaffen, Werkzeuge vorzubereiten, sondern wecke in ifinen
die Sehnsucht nach dem endlosen, weiten Meer.

(Anto i n e d e Sai nt-Exupéry) After: Dr. Ronald Schnetzer:

Business Process Reengineering
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In God we ftrust.
All others we monitor.

Peter Gutmann: Cryptography and Data Security,
University of Auckland, New Zealand, Course Handout
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Jtt a vege,
Fuss el vele,
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KRIPTOLOGIA
BEVEZETO

CRYPTOLOGY
INTRODUCTION

KRYPTOLOGIE
EINLEITUNG
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»Ha azt hiszed, hogy
a kriptografia megoldja a
problémadat,
akkor vagy nem ismered a

probléemadat,
vagy nem ismered a
Kriptografiat."

Bruce Schneider
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ADATREJTES MINT TUDOMANYAG
"D"KRIPTOLOGIA:

Titkos ill. védett kommunikacio és adattarolas tudomanya.
Csak az Uzenet informacio tartalmat rejti el, az Uzenet leteét nem. Két aga van:
® KRIPTOGRAFIA: Azon algoritmikus modszerekkel és adatatviteli
protokollokkal foglalkozik, amelyek biztositjak az Uzenetek ill. tarolt informaciok
titkossagat, sértetlenségét vagy hitelességét.
=2kriptografiai algoritmusok: a rejtielzést és visszafejtést lehetévé tevd
matematikai ismeretek és (szamitasi) algoritmusok tudomanya.
=>kriptografiai__protokollok: azon adatatviteli eljarasok 0sszessége amelyek
biztositjak a rejtjelz6 kulcsok, valamint az atvitt, rejtjelzett adatok titkossagat,
integritasat, hitelességét és a rejtjelzé rendszerek tamadasokkal szembeni
ellenallasat.

S®KRIPTOANALIZIS: a titok (Uzenet, kulcs), altalaban illetéktelen
megfejtésének, feltorésének tudomanya.

MSTEGANOGRAFIA

A rejtett kommunikacioé és adattarolas tudomanya. Az Uzenet létét is elreijti.

MVIZJELZES

A rejtett informacio csak azok szamara hozzaférhetd, akik tudnak a létezéseérél.
Szerzdi jog bizonyitasa, kovetés, ujlenyomatolas.
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[ © MAGUR VIAGULACKOZS dalatoniel, 2011.06.30.070% |
KRIPTOGRAFIA - ATTEKINTES 1

TORTENELEM:

N Csak katonai, diplomaciai, politikai alkalmazasok;

ANCivil alkalmazasok is, 1977 utan
(szamitastechnika elterjedeése).

TECHNIKA:

ADSzimmetrikus vagy titkos kulcsu rejtielezés
kulcscsere biztonsagos csatornan;

"DAszimmetrikus vagy nyilvanos kulcsu rejtjelezés

nincs szukség biztonsagos csatornara,
1976 ota, (adatatvitel elterjedése, nyilvanos csatornak)
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KRIPTOGRAFIA - ATTEKINTES 2
MATEMATIKA

ADEqgyiranyu fliggvények: ADAlgoritmusok:
konnyl kiszamitani, de nehéez # Behelyettesités
invertalni.

9 Primtényezés felbontas
® Diszkrét logaritmus
# Diszkrét gyokvonas

ADEgyiranyu csapéaijté
fuggvények:
konnyl kiszamitani, de egy

~ - m)-
(titkos) kulcs hianyaban nehéz mezok:GF(p ™):
invertalni, viszont annak ~Modulo polinom algebra

birtokdban ez is konny feladat. =elliptikus gorbe algebra
® Telezsak algebra.

¥ Keverés

AMVéges, diszkrét halmazok
algebrai:
€ Prim méretii mezok: GF(p):
=Pnodulo egesz aritmetika
€ Primhatvany méretii
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THE SCIENCE of CRYPTOGRAPHY

Cryptography Is nothing more than

a mathematical framework for

discussing the implications of

various paranoid delusions. &«..
Don Alvarez

Peter Gutmann: Cryptography and Data Security, University of Auckland,

New Zealand, Course Handout
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TORTENELEM

Az ADATVEDELEM, az
ADATBIZTONSAG és a KRIPTOLOGIA
TORTENELME

The HISTORY of DATA SECURITY,
DATA PROTECTION and
CRYPTOLOGY

Die GESCHICHTE von DATENSCHUTZ

|
a
DATEN SICHERHEIT und von iE
'
[
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REJTJELZES AZ OKORBAN
SZTEGANOGRAFIA
-NASSZUR BANIPAL (i.e.669-i.e.627):

®rabszolga kopaszra nyirt fejb6rére irt, és
€ a kinétt hajjal tikositotta.

-"DEMERATUSZ (i.e.519-i.e.465)

& értesitette Spartat Xerxes gorogok elleni
invaziojarol.

¥ fabol készult irétablara kapcolta fel a tamadasi
tervet, majd ezt lefedte viasszal, hogy uresnek
latszodjon.

¢ forras: POLUBIOSZ (POLYBE, Megalopolis: i.e. 200-i.e.120):
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REJTJELZES AZ OKORBAN
KEVERO REJTJELEZES

M LUZANDROSZ spartai hadvezér (kb. i.e. 400)

€ a perzsa hatar mentén varta a parancsot kormanyatdl,
amelyet egy rabszolga hozott meg puha overe irt
osszekevert betlk formajaban (keverés, transzpozicio).

@ Lizandrosz parancsnoki palcaja végén levé Uregbe
helyezte, majd csavarvonalban feltekerte arra.

@ A henger alkotéi mentén olvashato lett a széveg.

€ Ennek megfelel6en hazatért Spartaba, ami lehetévé tette a
gorogoknek, hogy Nagy Sandor (i.e.356, 336 - i.e. 323)
alatt hatalomra jussanak Keleten

®forras: PLUTARKHOSZ (i.e.50-125) gorég torténetiro.
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A
PHAISTOS-
i KORONG

7”7 e 7y

16 cm atméroju
krétai-minoita
rejtjelzett korong

Kre. 17. szazad.

Nach: F. L. Bauer: Entzifferte Geheimnisse
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LR L
L LR
A SPARTAI
SKYTALA:
T 1A I KEVERO
KXY (TRANSZPO
' ZICIOS)
REJTJELEZ
ES
| Nvit szoveq:
Y SPARTAI SKYTALA
7S P/A7R] 7 =
..... - Reijtett szoveq:
EVIViVES STSAPAKLAIYAR T

=1 Adott atmér6jl henger alaku rudra feltekert
pergament szalag.
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Ovid (Publius Ovidius Naso) 43 v. Chr. bis 18 n. Chr
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ARS AMATORIA)

Conscia cum possit scriptas portare
tabellas,

Quas tegat in tepido fascia lata sinu?
Cum possit sura chartas celare ligatas,

Et vincto blandas sub pede ferre
notas?

Caverit haec custos, pro Charta
consciatergum

Praebeat inque suo corpore verba
ferat.

Tuta quoque est fallitque oculos e lacte
recenti

Litera: carbonis pulvere tange; leges.
Fallet et humiduli quae fiet acumine lini
Et feret occultas pura tabella notas.
Affuit Acrisio servandae cura puellae;
Hunc tamen illa suo crimine fecit avum.

(Verses 621-632)
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OVID: THE ART OF LOVE (staganography)
Book |11 Part XV: Play Cloak and Dagger
English by A. S. Kline 2001;

When a knowing maid can carry letters you’ve penned,
concealed in the deep curves of her warm breasts?
When she can hide papers fastened to her calf,
or bear charming notes tied beneath her feet?
The guard’s on the look-out for that, your go-between
offers her back as paper, and takes your words on her

flesh.
Also a letter’s safe, and deceives the eye, written with fresh

milk;
you read it by scattering it with crushed ashes.
And those traced out with a point wetted with linseed oil, P
so that the empty tablet carries secret messages. -
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OVID: LIEBENSKUNST

PUBLIT OVIDII NASONIS

LIBRI TRES.

Obids Liebestunit

Beridtigt, nberiest und erflirt
v

Jeinrich) Cindemann.

£eipsig.
Berlag von Wilbelm Engelmann,
1861,

A R T I S A M A T 0 R I A E Da sie doch kann das Papier, an der
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Die an der warmen Brust unter der
Binde ihn birgt?

Wade befestigt, verbergen,

Unter gebundenem FuB tragen die
Worte der Gunst?

Sahe der Huter das vor, so reich’ als
Papier die Vertraute

Dar den Rucken; die Schrift trage ihr
eigener Leib.

Sicher auch sind und entgehen dem
Blick Buchstaben mit frischer

Milch; thu Kohlenstaub druber, so
liest du sie leicht.

Auch ein Briefchen, gemacht mit der
Spitze des saftigen Leines,

Tauschet und bringt, ganz rein, eine

verborgene Schrift.
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Arab pharmacologist,

musician, writer, .
philosopher, astronomer == UL I ,.4‘1‘_"5'—":]__1‘..-"__""_'_ = "'"‘.I-‘""J

and calligrapher Ju_!f_? e 'i.fl;,ﬁ"ll';{,}lﬂ ‘MIJL-'J
_First page of Al-Kindi’s o J-nl..."ﬂf_.ﬂ wﬁﬂmjﬂhﬂdfd
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Cryptographic Messages_ FJ&H."J!H _&1111!'&, LB M2 ety
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Kama Sutra : Mlecchita-Vikalpa

A0 Mlecchita-Vicalpa

@ it is an ancient form of
encryption prescribed by the
Kama Sutra

€ Number 45 on the list of ,arts a
woman should learn”.

=" There are two types of this art,
A0 The first is kautiliam,

@ letter substitutions are
determined by phonetic
relationships (consonants
become vowels, etc.).

=" The second is muladeviya

@ a reciprocal alphabet with a=b
arbitrary exchanges of one
letter for another (Cesar
encryption with one step).

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13.
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ;

BErBhhbBhBBBREBRBRE BBHBEHBEH

SO0 TN e

Independent vowels
FFMSEIFH T~ T AT 34t~ 31 3t
Consonants

PHINYSTTAAACSSTUdIITYH
AT PRTHAIINADIDTANE

Various signs
s
Dependent vowel signs

PR PERNERLRY P 5‘ o Ry o o
'] B ISl OO EOEOEOES] el ] e
e Nae .Y L S S N R TS N WP e oo e oo

.......
--------

Additional consonants
PHITASeH T

Generic additions

RTGag

Digits

08I3IYYELLR
Devanagari-specific additions

b
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ROVAsiRAs

1000 100
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REJTJELZES A KOZEPKORBAN
~Ma Rémai Birodalom hanyatlasa utan a rejtjelezés is
kozel 1000 evig stagnalt.

-Ma matematika fellegvara az arab vilag volt:

®ALGORITMUS:
Mukhammed ibn Musa Al Khwarizmi (Khoresmi) (IX.sz.)

nevld arab matematikustol szarmazik.

A0 XII-XIII. szazadban indult fejlédésnek:
® kédbehelyettesitések:
=roviditések,
=¥ejtet v. ismeretlen jelek, szokepek;
®tobbabécés (polialfabetikus) behelyettesitések;
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SR CORVIN JANOS
HOROSZKOPJA
1473

p)n:
o= )’“'"
o ~7 0
g—ﬂ*

Az ELSO
MAGYARORSZAGT
TITKOSIRASU
DOKUMENTUM

Révay Zoltan: Titkosirasok; p.70.
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REJTJELEZO KEREK - CIPHER WHEEL: XVIII szazad

Feltételezhet6, hogy a fennmaradt legrégebbi ilyen rejtjelez6 szerkezet.
*Francia nyelvre készult.

*West Virginiabdl vasarolta az NSA.

*Hasonlo szerkezetet irt le: Jefferson (1743-1826) és Francois Bacon, 1605.
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- ’/ 7 i‘":ﬁ"l S LA
X TIA
- M GRA

AZ ELSO VALAHA PUBLIKALT KRIPTOLOGIAI
KONYV MASODIK KIADASA

The National Cryptologic Museum, NSA, USA

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P . #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53; age. H AL LL




FloLorLL @l
FrLrLL @

TRITHEMIUS:
POLIGRAPHIAE

\:’(,—31-"
POLYGRAPHIAE AN
LIBRI SEX, IOANNIS TRITHEMII AB |
BATIS PEAPOLITANI, QVONDAM it
SPANHEIMENSIS, AD MA XIs S 14
MILIANVM CAESAREM,

Titelseite (Holzschnitt)
des ersten gedruckten
Werkes tuber
Kryptographie.

[=1E]

==
.

.

Y "INV

= ) A - 3
5

) {
g
ot BBl SIS
oY RAA
-~ == T

geschrieben: 1508
gedruckt: 1518

£omm granaet p*lmlco £. 9). ]

-1 O TR1 THEM lVS v
s 2 z v - Y
RS
LA ‘: R e«‘ b N N 4
S =
:.‘-‘ ‘:}v’-‘\ = e — = \\.{

Nach: F. L. Bauer: Entzifferte Geheimnisse
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RITKA IPTOL()GIAI KONYVEK 2.

Johannes
Trithemius
1462-1516

A NYUGATI VILAG MASODIK KRIPTOLOGIAI KONYVE
ELSO KIADAS

+~+POLIGRAPHIAE,
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JOHANNES TRITHEMIUS.

Polygraphiae libri sex...Accessit clavis polygraphiae liber unus, eodem authore
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1462-1516
Johannes
Trithemius

STEGANOGRAPHIA.

Hoc est: ARS PER OCCVLTAM
SCRIPTVRAM ANIMI SVI
VOLVNTATEM ABSENTIBVS
aperiendi certa;
AVTHORE
REVERENDISSIMO ET CLARISSIMO

VIRO,

IOANNE TRITHEMIO,
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Five or six weeks later, she [madam d’Urfé] asked
CASANOVA and the me if | had deciphered the manuscript which had the
transmutation procedure. | told her that | had.
CRYPTOGRAPHY ,»Without the key, sir, excuse me if | believe the thing
impossible.”

Liebesschwiire
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,»DO you wish me to name your key, madam?”
»If you please”

| then told her the key-word, which belonged to no
language, and | saw her surprise. She told me that it was
impossible, for she believed herself the only possessor
of that word which she kept in her memory and which
she had never written down.

| could have told her the truth - that the same
calculation which had served me for deciphering the
manuscript had enabled me to learn the word - but on a
caprice it struck me to tell her that a genie had revealed
to me. This false disclosure fettered Madam d’Urfé to
me. That day | become the master of her soul, and
abused my power. Every time | think of it, | am
distressed and ashamed, and | do penance now in the
obligation under which I place myself of telling the truth
in writing my memoirs.
Casanova, 1757: Kahn’s The codebreakers and Koblitz: A Course in
Number Theory and Cryptography.
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a::ret telegraphy of
Fransman Claude Chappe-
(1763 - 1805).
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Chappe's telegraph, 1791.
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=1 The upper part of the apparatus
was made up of a movable arm
and two levers to adjust its
position.

A" Each position indicated a letter.
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CHIFFRIERGERATEN

Zwel Chiffrierscheiben
Vermutlich aus dem
18./19. Jhdt.
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»CRYPTOGRAPH* von Charles Wheatstone.
Polyalphabetisches Chiffriergerit in Uhrenform.

Erstmal gezeigt in Pariser Weltausstellung, 1867.

Entzifferte Geheimnisse
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POLIALPHABETISCHE
CHIFFRIERMASCHINE
“KRYHA” O

Alexander von Kryha,
Berlin-Charlottenburg
1926

Schliissellange: 442
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Nach:F.L.Bauer:

Entzifferte Geheimnisse
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Jozsef Attila: LEVEGOT 1935. november 21.
Szamon tarthatjak, mit telefonoztam

s mikor, miért, kinek.
Aktakba irjak, mirol almodoztam

s azt is, ki erti meg.

Es nem sejthetem, mikor lesz elég ok
elokotorni azt a kartotékot,

mely jogom sérti meg.
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HAROMJEGYU REJTJELKUKCS
K u. K. MONARCHIA HADSEREGE 1912

m.u-. hatdrozvinyok.
Elosztg.
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HAROMJEGYU REJTJELKUKCS
K. u. K. MONARCHIA HADSEREGE - 1912
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“We intend to begin on the first of February

Y 1
GERMAN LEGATION \g* oy 29191 C o3
MEXICO CITY o unrestricted submarine warfare. We shall endeavow
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following basis: make war together, make peace
together, generous financisl support and aﬁ under-
standing on our part that Mexico 1is to reconquer
the lost territory in Texas, New Mexico, and
arizona. The settlement in detail is left to you.
You will inform the President of the gbove most .
gpecretly &8 soon as the outbreak of war with the
United States of America 18 certain and add the
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s_uggestion that he ghould, on his own initiative,
wabde Japen to immediate sdherence and at the same
time mediate between Japan and ourselves. Please
call the President's attention to the fact that

the ruthless employment of our submarines now
offers the prospect of compelling England in a

a1t

few months to make pesce.” Signed, 4Ii7 nRITANN.
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Jaroslav Hasek:

Sveijk: Egy derék katona kalandjai a vildghabortaban
A DICSOSEGES CSIHI-PUHI 1

- Sie, Kadett - mondta Sagner kapitany -, amig nem kapott ra engedeélyt,
hogy beszeljen addig hallgasson, mert magat nem kérdezte senki.

Wb | Kiildnben is, maga aztan atkozottul okos katona. Eppen bizalmas
‘VEJK informaciokat akarok kozolni, €s maga mindent beir a noteszaba. Ha

JAROSLAV HAjEK

elveszti azt a noteszt, hadbirésag elé kerul.

Biegler kadétnak mindennek tetejébe megvolt még az a rossz szokasa, hogy mindig ki akarta
magyarazni magat, hogy 6 csak jot akart.

- Jelentem alassan, kapitany ur - felelte -, még a noteszom esetleges elvesztése esetén sem
fejtheti meg senki se, hogy mit irtam, mert én gyorsirassal jegyzek mindent, és az én
roviditéseimet rajtam kivul senki sem tudja elolvasni. Az angol rendszer( gyorsirast hasznalom.
Mindenki megvetben nézett ra, Sagner kapitany legyintett, és folytatta el6adasat.

- Mar emlitettem a harctéri Uzenetek sifrirozasanak uj modszerét, és ha eddig talan
érthetetlen volt az 6nok szemében, hogy miért hivtak fel a figyelmuket éppen Ludwig
Ganghofer "Die Stuinden der Vater" ciml konyvének szazhatvanegyedik oldalara, most
megmagyarazhatom, uraim: ez a kulcsa az uj rejtjeles modszernek, amely hadseregtorzsunk
legujabb utasitasa alapjan lépett érvénybe. A legujabb mddszert, amelyet mi is hasznalni
fogunk, kiegészitdé szammaodszernek hivjak. Ezzel érvénylket vesztik azok az utasitasok,
amelyeket a mult héten kaptak az ezredtorzstél a sifrirozasra és a rejtjelek megfejtésére
vonatkozoan.

- Erzherzog Albrecht-system - morogta maga elé a stréber kadét - 8922-R, a Gronfeld-
rendszerbdl atvéve.
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A DICSOSEGES CSIHI-PUHI 2

- Az Uj médszer rendkivil egyszerii - zengett a kapitany hangja a vagonban -, személyesen
vettem at az ezredes urtdl a masodik kotetet és az informaciokat... Ha példaul a kovetkezd
parancsot akarjak hozzank intézni:

"Auf der Kote 228 Maschinengewehrfeuer links richten",

akkor, uraim, a kovetkez6 szoveget kapjuk:

"Sache - mit - uns - das - wir - aufsehen - in - die - versprachen - die - Martha - dich - das -
angstlich - dann - wir - den - wir - Dank - wohl - Regiekollegium - Ende - wir - versprachen
- Wir - gebessert - versprachen - wirklich - denke - Idee - ganz - herrscht - Stimme -
letzten."

Vagqgyis végtelenul egyszeriien, minden folosleges kombinacio nélkul. A stabtol telefonon a
zaszloaljhoz, a zaszlbaljtdl telefonon a szazadhoz. Miutan a parancsnok felvette ezt a sifrirozott
uzenetet, a kovetkezé médon fejti meg. Veszi a "Die Sinden der Vater" cimil konyvet, kinyitja
a szazhatvanegyedik oldalon, és a szemkozti oldalon, vagyis a szazhatvanadikon, elkezdi feltlrdl
keresni a "Sache" sz6t. Tessék, uraim. A szazhatvanadik oldalon a "Sache" sz6 el6szor mint az
otvenkettedik sz6 fordul eld, tehat a parancsnok a szemkozti oldalon, a szazhatvanegyediken,
megkeresi felllrdl az otvenkettedik betit. Tessék megfigyelni, hogy az egy "A" betli. Az Uzenet
kovetkezd szava: "mit". A szazhatvanadik oldalon ez a hetedik sz6, ez megfelel a
szazhatvanegyedik oldal hetedik betlijének, vagyis az "u" betlinek. Azutan kovetkezik az "uns",
vagyis, jol figyeljék meg, kérem, a nyolcvannyolcadik szo, ami a szemkozti, szazhatvanegyedik
oldal nyolcvannyolcadik betljének, az "' betlinek felel meg, és igy mar meg is fejtettlink annyit,
hogy "Auf". lly modon folytatjuk, amig vilagosan el6ttunk all a parancs: "A 228-as magaslaton
gépfegyvertiuzet balra iranyits." Rendkivul elmés, uraim, igen egyszerd, és lehetetlen
megfejteni a kulcs nélkul, ami nem mas, mint Ludwig Ganghofer: "Die Sunden der Vater" cim

konyvének szazhatvanegyedik oldala.

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P . #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ; age. H AL LL




FloLorLL @l
FrLrLL @

A DICSOSEGES CSIHI-PUHI - 3

Mindannyian néman bamultak a szerencsétlen oldalakat, s valahogy gondterhelten
tinodtek rajtuk. Egy ideig csend volt, aztan Biegler kadet egyszerre csak ijedten
felkialtott:

- Herr Hauptmann, ich melde gehorsam: Jesus Maria! Es stimmt nicht!
Es valdban igen rejtélyes volt a dolog.

Hiaba erblkodtek, ahogy csak birtak, Sagner kapitanyon kivul senki se talalta meg a
szazhatvanadik oldalon az emlitett szavakat s a szemkozti, szazhatvanegyedik
oldalon, amely a kulcsot jelentette volna, az emlitett szavaknak megfeleld betliket.

- Meine Herren - dadogta Sagner kapitany, miutan meggy6z6dott réla, hogy Biegler
kadét kétségbeesett kialtasa megfelel az igazsagnak -, mi tortént itt? Az én
Ganghoferemben megvan és az 6nokében nincs meg?

- Bocsanat, kapitany ugy - szolalt meg ismét Biegler kadét. - Szives engedelmével
felhivom a figyelmét arra, hogy Ludwig Ganghofer regénye két kotetbal all.
Méltéztassék megtekinteni a cimoldalt: "Roman in 2 Banden."
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This drawing shows

SCCRET SIGMALING SYETEM,
AFPLICATIOS FILLG SOFT, 13, 1910

Gilbel‘t Vernam’s 1,310,719, ‘ Fatented July 22, 191,
original concept for a teletype ' |
encryption machine

a ?{HF.E'ITD.H_
G. S, Lernam
B G5 Foba,
ATTORNEY
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Historische OTPs fiir die Vernam-Verschliisselung
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The Soviet — Russian
Cryptography
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VAPO nepsatt

MR BEERRNiN M ARNTING

————— - -————

Code book of the Russian Czar.
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Encryption
Machine

SJKRIGA
MALAJA Encryption
Machine
M-211"

Encryption Machine ,M100”
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The Soviet C_ tograph
_
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Ancrypt 512 / MK85C
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HAGELIN’s CHIFFRIERMASCHINEN

Boris Hagelin; Stockholm, 1936;
Cryptographer C-36 (links);
Beaufort-Substitution,
Schliissellinge: 3.900.225

M-209 (rechts);
2. Weltkrieg,
U.S. Army
140.000 Stuck
Periode:
~101.405.950

F.L.Bauer:
Entzifferte
Geheimnisse
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ROTOROS TIKOSITO GEPEK

A ROTOROS mechanikus titkosité gépeket az 1930-s években fejlesztették ki taktikai
uzenetek kodolasara. A svéd M-209-B amerikai valtozata a CSP-1500 lett. Szalag-nyomtato
kddolo-dekddolo szerkezet. MUkodése a reciprok behelyettesité abéce elvén alapszik: ettdl
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egy standard betl szekvenciat egy forditott standard betliszekvenciaval szemben. E funkciot
szamos fogaskereék attétellel valositja meg ugy, hogy az aktiv fogak szama valtoztathato.
El6szor 1942 novemberében, az afrikai invazidoban alkalmaztak. Tobb mint 140.000-t

gyartottak.
Hagelin M-209-B rotoros titkosité gépe, CSP-1500 rotoros titkositd gép
1930, Svédorszag 1940, US Army Signal Corp
(forras: International Association for Cryptologic Research) (forras: National Maritime Museum Association)
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Az “ENIGMA” ROTOROS CHIFFRIER-GEP

A" Arthur Scherbius, 1919 eredeti gépe;

DAz
ENIGMA
rotorjai

Nach:F.L.Bauer:
Entzifferte Geheimnisse
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The wheels of the ENIGMA
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THE GERMAN ENIGMA

Many variants was developed.
Some variants was broken by:
€ Polesin 1930,
€ British in the World War 11,
€ British and USA: the naval ENIGMA
Question of an American officer
¢ “If ever, we would have won the war, if we
hadn’t read the ENIGMA?”
The National Cryptologic Museum, NSA, USA

E

Tobb variansa volt kifejlesztve.
A lengyelek 1930-ban, a britek a Il.
vilaghaboruban mar feltorték.

Amerikai segitséggel a britek a ,,tengerészeti
ENIGMA”-t is feltorték.

Amerikai kérdés:

,Megnyertuk volna-e a haborut valaha is, ha
nem tudjuk olvasni az ENIGMA-t”
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CHIFFRIERGERATEN [

~"'Die UHR BOX, genannt bei alliierten (rechts),
diente dazu, die Steckerbrett-Verbindungen der ENIGMA zu
ersetzen.

ADChiffrierfernschreibmaschine ,,Schiisselzusatz® Lorenz SZ 42, C.
Lorenz AG, Berlin, 1943 (links);
Britischer Deckname ,,Tunny*.
Gebrochen bei Briten mit COLOSSUS, der ersten elektronischen
Groflirechenanlage.

Nach:
F.L.Bauer:
Entzifferte
Geheimnisse

LLL
FlfLo L
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L
AL
THE GERMAN LORENZ CIPHER SYSTEM
Bill Tutte (left) with
Tony Sale,
in about 1998

A Tunny Machine
Bill Tutte & Co. §
Frank Morrell

" The Lorenz company designed a

~ cipher machine based on the additive
\‘ method for enciphering teleprinter

£ messages invented in 1918 by Gilbert

e e 1‘ Vernam in America.
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NCR Bombe as it is
displayed in the
National Cryptologic
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Joseph Desc

designer of the U.S.

Navy bombe
circa mid-1940's.
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S

5839488 538388
. A 3888 . 8833381
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Colossus Computer at Bletchley Park (‘Station X”), Buckinghamshire , 1943

T . 4

4 3 A ‘-..-.'.'.,

. - " . - . .

e el s A -pe »’
N faotn o Loy b Amlal™

~ 0"; ML & pe nh

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P . #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53; age. H AL LL



FloLorLL @l
FrLrLL @

Colossus is not a stored-
programme computer.

It is hard-wired and
switch-programmed, just
like ENIAC.

Because of its parallel
nature it is very fast, even

by today's standards.

The Colossus

Thyratron
rings.

COLOSSUS
1943 - 1996

B e L TEEPEI 1

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P .
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ; age.




I. MAGYAR VILAGTALALKOZO, Balatonlelle, 2011.06.30.-07.03. ||

THE SHIFT REGISTERS of COLOSSUS

This is thought to be the first recorded design or use of a shift register
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ME panrr 23
MULT TEST DA
5
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BRITISCHE CHIFFRIERMASCHINE “TYPEX”

“TEine wesentlich
verbesserte Kopie
der Wehrmachts-

ENIGMA mit drei
Rotoren.

"' Diente auch fiir
Mechanischen
Entzifferung
deutscher ENIGMA - ,
Spriiche, deren i Nach:

. o sty , F.L.Bauer:
Schliissel aufgedeckt ‘ g Entzifferte

Geheimnisse

war.
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AQUIVALENTE U.S. ARMY CHIFFRIERGERATEN

Chiffriergerit ,,M-94¢ der U.S. Army. Schiebergerit ,,M-138-T4“ der U.S. Army and
25 gravierten Aluminiumscheiben von U.S. Navy.

35 mm Durchmesser. Benutzt in 2. Weltkrieg.

Einfiihrt in Truppendienst unter dem Auf einem Vorschlag von Parker Hitt (1914)
Einflufl von Friedman. beruhend .
1922-1942.

Geht auf die Vorbilder von Jefferson
und Baseries zuriick.
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Nach:F.L.Bauer: Entzifferte Geheimnisse =
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GYSZER HASZNALATOS
REJTJELZO KULCS

M

INDIVIDUELLER SCHLUSSEL
fur EINMALIGEN GEBRAUCH

103 < O\ PO

mggmww

1A géppel irt betiik formaja alapjan
feltételezheto, hogy orosz rejtjelzo rendszer
eleme.

AT Ein Blatt aus ein Abreif3block.

“"'Die verwendeten Ziffern-Typen sind von
der Art, wie sie auf russischen
Schreibmaschinen vorkommen.

Nach: F. L. Bauer: Entzifferte Geheimnisse
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first 29 NAVAHO CODE SPEAKERS
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The SIGABA
and
ECM

used by U.S. for high-
level communications,
was the only machine
system used by any
participant to remain
completely unbroken by
an enemy during World
War Il. The Germans
referred to it as the "Big"
machine.
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ﬁ!.h.x__ AUnited
o =mol States
Patent

5

Filed for on
December 15, 1944,
and granted on
January 16, 2001.
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Electronic Cipher Machine (ECM)
Mark Il CSP 889/2900 or

SIGABA or M-134-C, or CSP-889
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.
L]
ECM: Electronic
Cipher Machine
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Japanese family of machines
using telephone selector
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Magvar Dio 1.
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Great Seal of the
United States (replica)

A1 On August 4, 1945, Soviet school
children gave a carving of the Great
Seal of the United States to U.S.
Ambassador Averell Harriman.

=" The microphone hidden inside was
passive and only activated when the
Soviets wanted it to be

A" The Soviets were able to eavesdrop
on the U.S. ambassador’s
conversations for six years.
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*The
second
Signals
8 Intelligence
W satellite to
~ be
¥ launched
by the
United
States.
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sLaunch of
the
GRAB I
satellite:
June 29,
1961
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SIGSALY

“DThe first secure voice encryption system for telephones.

~Dinvented and built by Bell Telephone Laboratories in 1943.

=Dt had several technological "firsts" including pulse code
modulation for speech transmission, multilevel frequency shift
keying, and bandwidth compression.

=M The exhibit is a mock-up of one-third of the entire system, which weighed
55 tons and consisted of forty racks of equipment.

~D1t took thirteen people to operate and required fifteen minutes to
set up a phone call.

~MThe first two units were installed in the Pentagon in Washington, DC and in
the basement of a popular London department store.
(It was too large to fit in Churchill’'s war chambers.)

~DDuring and after the war, units were installed worldwide totaling twelve
locations for secure telephonic communications.
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George Orwell: 1984; (ford. Szijgyarto Laszlo)

Winston elforditott egy kapcsol6t, mire a hang valamivel halkabb
lett, a szavakat azonban még mindig tisztan lehetett érteni. A készuléket
(teleképnek nevezték) le lehetett halkitani, de teljesen kikapcsolni
sohasem lehetett. ...

A telekép egyszerre volt vevo- és adokészulék. Akarmilyen
hangot idezett el6 Winston - az egészen halk suttogason kivul -, a keszuléek
felvette. S6t: ameddig a fémlap latbmezején belll tartozkodott, nemcsak
hallhattak, hanem lathattak is....

Bizonytalan volt, hogy a Gondolatrend6rség milyen gyakran és milyen
rendszer szerint kapcsolodik be egy-egy magan-telekepkeszulékbe. Meg
az is elképzelhetd volt, hogy mindenkit allanddan figyelnek. ...

Az embernek abban a tudatban kellett élnie - s abban a tudatban is élt,
osztonneé valt megszokasbdl -, hogy minden hangjat halljak, s kivéve, ha
sotet van, minden mozdulatat megfigyelik.
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ECHELON = HARCLEPCSO

h«Spies like US”:
London, Daily Telegraph, December 16, 1997

~Mguoted an unofficial European Union report on existence of ECHELON
used to check European telecommunication

- “Within Europe all email, telephone, and fax
communications are routinely intercepted by the United
States National Security Agency transferring all target
information from the European mainland via the strategic
hub of London then by satellite to Fort Meade in Maryland via
the crucial hub at Menwith Hill in the North York moors in
the UK.”

~TRelated issues:
@ civil liberties rights vs. national and public security (Big Brother)
@ technological / industrial / economical / military spying

L L L

‘ 0 rgaﬂtLZ glgtzQ\ELL];]eeF A.P. Petitcolas: INFORMATION HIDING, techniques for steganography and digital watermarking; Artech House
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European Parliament:
STOA report

(Scientific and Technical

Options Assessment)

Development of
surveillance
Technology and

Risk of Abuse of

ECONOMIC
iInformation

April 1999

STOA_cover page

AN
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ScienTtiFic ano TecuNoLocicaL OpTioNs AsSESSMENT

STOA

DEVELOPMENT OF SURVEILLANCE
TECHNOLOGY AND RISK OF ABUSE
OF ECONOMIC INFORMATION

(an appraisal of technologies for political control)

Part 4/4
The state of the art in Communications

Intelligence(COMINT)of automated processing for intelligence

purposes of intercepted broadband multi-language leased or
common carrier systems, and its applicability to COMINT
targeting and selection, including speech recognition

Luxembourg, April 1999

Working document for the STOA Panel

PE 168.184/Part3/4
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Globales elekironisches AufklGrungssystem
Echelon

Echelon hért ungefiltert den gesamten eMail-, Telefon-, Fax- und Telexverkehr ab, der weltweit Uber Satelliten weitergeleitet wird.
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Menwith Hill Station, UK
(54.0162 N; 1.6826 W)
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Overhead View of
Bad Aibling Station

Operations

(Photo courtesy of
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T a5 NSA "Trailmapper”
software

~Mshowing automatic
detection of private
networks inside
intercepted high
capacity STM-1
digital communications
system

~MSince 1990, almost all
communications have
been digital, and are
providing ever higher
capacity. The highest
capacity systems in
general use for the
Internet, called STM-1 or

OC-3, operates at a data
rate of 155Mbs

s
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FoLe Ll

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. Paae: #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ; ge: b



FloLorLL @l
FrLrLL @

b LR
INTERCEPTION CAPABILITIES 2000: CHICKSANDS
High frequency radio interception antenna Report to the
(AN/FLR9) Director
General for
IBERENEE sy ™ Research of the
L ke T Tt European
4 SR R Parliament
=MSTOA: Scientific and Technical Options ~Q 5 ()
Assessment programme office z I Erectronic s
# on the development of surveillance technology %) Joint Operations Center Chio

and risk of abuse of economic information.

M This study considers the state of the art in
Communications intelligence (Comint) of
automated processing for intelligence
purposes of intercepted broadband multi-language leased or
common carrier systems, and its applicability to Comint targeting and

selection, including speech recognition .
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|C2000:
British Comint

agency GCHO

PGCHQ

® Government Communications
Headquarters;

# the Sigint agency of the United
Kingdom
~fconstructed an identical
"'shadow" station in 1972

@ to intercept Intelsat
messages for UKUSA
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1C2000: Submarine cable interception

~P'Submarine cables playd a dominant role in international telecommunications, since
@ in contrast to the limited bandwidth available for space systems - optical media offer
seemingly unlimited capacity.
@ Safe where cables terminate in countries where telecommunications operators provide
Comint access (such as the UK and the US),

€ submarine cables appear intrinsically secure because of the nature of the ocean
environment.

~DIn October 1971, this security was shown not to exist.

€ A US submarine, Halibut, visited the Sea of Okhotsk off the eastern USSR and
recorded communications passing on a military cable to the Khamchatka Peninsula.

€ Halibut was equipped with a deep diving chamber, fully in view on the submarine's stern.
€ The chamber was described by the US Navy as a "deep submergence rescue vehicle".
€ The truth was that the "rescue vehicle" was welded immovably to the submarine.

€ Once submerged, deep-sea divers exited the submarine and wrapped tapping coils
around the cable.

# Having proven the principle, USS Halibut returned in 1972 and laid a high capacity
recording pod next to the cable.

# The technique involved no physical damage and was unlikely to have been readily
detectable.
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|C2000: uss halibut
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1C2000: Cable tapplng pod laid by US submarine off Khamchatka

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P . #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ; age. H AL LL



e B
L
o d
d'd
4 Jd
d'd
o d
ad

993 : PUSAS 04 [silak ‘\SBQ““",
)

(3
3

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P . #
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53; age' D



http://www.vad1.com/qcr/

e B
L
o d
d'd
4 Jd
d'd
o d
ad

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13.
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53;



http://www.vad1.com/photo/stock/a141-7.html
http://www.vad1.com/photo/stock/a141-7.html
http://www.vad1.com/photo/stock/a141-7.html

A" Quantum key distribution setup in testing stage - laying on optical table

FloLorLL @l
FrLrLL @

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13. P .
NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ; age.



http://www.vad1.com/qcr/

FloLorLL @l
FrLrLL @

Copyright 2000 Yadim.Makarov@fysel.ntnu.no
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KRIPTOGRAFIAI ALGORITMUSOK és
PROTOKOLLOK
ATTEKINTES

CRYPTOGRAPHIC
ALGORITHMS and PROTOCOLS
OVERVIEW

KRYPTOGRAPHISCHE
ALGORITHMEN und PROTOKOLLEN
UBERBLICK
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VY

ASZIMMETRIKUS / NYILVANOS KULCSU REJTJELEZES (PKC)

Minden résztvevonek van egy kulcsparja: egyik nyilvanos, masik titkos.
A nyilvanos kulccsal rejtjelezett adatot, csak a titkos kulccsal lehet visszanyerni, megoldani.
Lassu. Nagy méretii adatok rejtjelezésére nehézkes. Hibrid megoldasok. a

A nem biztonsagos nyilvanos csatornat atalakija biztonsagossa. Alkalmas kulcs cserére.
Hasznalhatdva teszi a szimmetrikus kulcsu rejtjelezést nyilvanos csatornan,

nagy, egymast el6z6leg nem ismer6 csoportok szamara is.

= Tekinthetjiik a Kapcsolat Kulcs "DIGITALIS BORITEKJANAK"

KUCSCSERERE _ AKTiV MEGSZEMLYESITESI
HASZNALT NYILVANOS(————" TAMADAS: nyilvanos kulcs
KULCSPAR hamisitasa. Annak hitelesnek kell
LETREHOZASA ES lennie, azaz egy Megbizhaté
SZETOSZTAS

Harmadik Fél (TTP) altal
tanusitottnak.

KUOLDO: A FOGADO NYILVANOS | KAPCSOLATKULCS | FOGADO TITKOS  FOGADO: B
KULCSA, K8 BIZTONSAGOS KULCSA, K¢?
o= CSEREJE NYILVANOS
| “Hiteles. .| CSATORNAN
8= R)
\ e wmwww )
O ///ﬂ l
KAPCSOLATKULCS, SK KAPCSOLATKULCS, SK
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HASH FUNCTIONS and the MESSAGE AUTHENTICATION CODE (MAC)

PLAIN TEXT

VARIABLE
LENGTH

- PLAIN TEXT

VARIABLE
LENGTH

MESSAGE
DIGITAL AUTHENTICATION
FINGERPRINT CODE
FIXED FIXED &
LENGTH LENGTH

=» They are standard one-way
functions.

=» Anyone can generate, alter and
verify it.

=> It is useful for digital signature.

=» Many times it has to be protected.
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=» They are standard one-way functions with
an added key, i.e. password.

= Only who knows the key (password) can
generate, alter and verify it.

=> It is useful for message authentication.
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LETREHOZASA

L L LR
LR
DIGITALIS ALAIRAS
?9‘;3‘,3@ VALTOZO

o\v\°‘“°: 5 | BITHOSSZ
e
‘e

‘\

DIGITALIS
LENYOMAT
HASH
X#+c3+q%WZ@”
F|X .
BITHOSSZ

ALAIRO MAGAN
KULCSA (KA

z Cer‘nﬂccn‘e

Authentic

ALAIRO KULCS PAR LETREHOZASA
és HITELESITESE

< ,,/\‘\w/,/é
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AZONQS=>
ALAIRAS

DIGITALIS ERVENYES
w LENYOMAT 1.
HASH %) NEM AZONQOS =>
u y r y
P xtscaatolzC ALAIRAS

ERVENYTELEN

DIGITALIS
ALAIRAS

DIGITALIS
LENYOMAT 2.

WSS SIS
‘1 Certificate  [?
¢| Authenticity .

LX) | ALAIRA HITELES
NYILVANOYKULCSA K.
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ALAIRANDO
SZOVEG

73, | ALAIRO NYiLVANOS F Lo
T KULCSA és VAK ALAIRAS
=R TANUSITVANYA (K#)

ﬁ...........

HASH

DIGITALIS

#3
e Es . N
ELTAKART
LENYOMAT DOKUMENTUM /
E LENYOMAT
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SECRET
SPLITTING

SECRET SPLITTING

=

SECRET
INFORMATION

KEY RECOVERY

None of the share holders
knows anything about the key.

L L L
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SECRET SHARING: 5-0OUT-OF-20 SCHEME

BRIBERS,
. HACKERS:
4 SHADOW
& ARE NOT
“~ ENOUGH

REGAIN the
KEY from
ANY 5
SHADOWS

™ FIRE,
i TECHNICAL
BREAK-
DOWN

SABOTAGE,
EARTH-
QUAKE,
VIRUSES

DEALER = :
U

1l

FLOOD,
WIND,
HURRICAN

SHADOWS
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| PRISONERS’|
PROBLE

STEGO-
| OBJECT

EMBEDDED
SECRET
MESSAGE
L i""j % o L
3
. |
-
| - WENDY, the ACTIVE or o
A COVER MALICIOUS WARDEN |
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L LR
L LLL
“NULLA ERTESULES” INTERAKTIV BIZONYITAS: PELDA
~Dintuitiv példa: Ali Baba barlangja, ahol Aliza ="Ha Aliz nem ismeri a varazsszot akkor
bizonyité és Bob a vizsgalé: 50% az esélye, hogy balrdl illetve jobbrdl
=" Aliz bizonyitani akarja Bobnak, hogy ismeria  terjen vissza; ha ismeri ez a valoszinUsegi
titkos varazsszot, amely kinyitja a C-D kaput eloszlas valtozik.
(allasfoglalas, commitment), de “Mindegy, hogy Bob meddig ismételgeti a
“f'nem akarja, hogy Bob megtudja a fentl algorltrr’lust, semmit sem tud meg a
varazsszorol.

varazsszoét.
" egy Uizenetvaltas-kor lehet az alabbi:

@ Aliz allasfoglalasa (commitment): el fog
meni a C vagy D pontokhoz és a
varazsszoval azt ki tudja nyitni;

€ Bob A-hoz megy és var mig Aliz a C-hez
vagy D-hez megy.

9 Bob ekkor a B ponthoz megy és lizeni
(kialtja), hogy azt akarja, hogy Aliz a jobb
vagy a bal oldalrdl térjen vissza.

€ Bob addig ismétli azt az algoritmust ameddig

akarja, ameddig biztos abban, hogy Aliz

tudja vagy sem a varazsszot.

“MHa a varazsszot csak Aliz tudhatta, akkor
Aliz személyazonossagat is hitelesitettik
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CENTRAL MODEL of a CERTIFICATION AUTHORITY

~"'No branch offices
@The user’s keys are generated by the CA

VERZEICHS-
DIENST

MRS

ZEIT-
STEMPELDIENST | REGISTRIERUNGSSTELLE
=2 Dmcr
& i @y,
| |
= PERSONALISIERUNG -

SCHLUSSELGENERIERUNG
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JELSZO BIZTONSAG

Termeszetesen az én
jelszavam is a kedvenc
haziallatom neve.

A papagajom neve:
“O47#X D*>70 HR52xuf8g d&Yp69 AN

1$/™+?{ 21666 Y% @jii>2ab\d=3:j§+IT7F
.MN”

amit biztonsagi okokbol 3
havonta megvaltoztatok.
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PGP: SZIMETRIKUS KULCSU REJTJELZES

REJTJELZES IDEA-val:

N\

JELMONDAT S

pgp -c¢ myfile.ext

magan kulcs

myfile.ext >§

oEa | >[myfiersr >

MEGOLDAS IDEA-val :

N\

JELMONDAT S

pgp myfile

magan kulcs

I DEA]E

[milepgn >
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PGP: REJTJELEZES és KULCSCSERE

- felhasznalbé azonosito - userid(s)

7 nyilvanos kulcs

kapcsolat

Y
/pubring.pgp/

kapcsolatkulc

(veletlensz gen)

ora

myfile.ext >=> IDEA

rejtjelezett Uzenet

ﬂ kulcs
rejtielezése

e

pgp -e myfile.ext

VVV%

idopecsét

mail
_#

pgp -ea myfile.ext

ASCII

armor

—>

mail
myfile.asc >=>
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PGP: MEGOLDAS KULCSCSEREVEL

PASS PHRASE>

pgp myfile

secret

' encr. private key

userid(s)

| myfile.asc >=>

ASCII

alrmor

mail

IDEA

encr.
session

encr.

Jl secret key

msg

session key

myfile.ext

N

© 2011: Dr. Tuzson Tibor, minden jog fenntartva, all rights reserved, alle Rechte vorbehalten; v.01.13.

NEM NYILVANOSSAGRA HOZHATO MU; NOT YET PUBLICLY AVAILABLE; Pr.:02.11.2011; 17:53 ;




FloLorLL @l
FrLrLL @

userid

) PGP:
//secring.pgp/ DIGITALIS
private ¥ encr.sec. | ALATRAS

key
PASS PHRASE IDEA

finger | secret _
print key pgp -s myfile.ext
¢ ‘signed

fingerprint mail
myfile.ext T
sess.
key, time stamp
message
IDEA [~ pgp -sa myfile.ext

‘L mail
 time > ASCIl armor |- myfile.asc>=>

pgp -sae myfile.ext: additional encryption of the message in ASCII format
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PGP: DIGITALIS ALAIRAS ELENORZESE
: ublic ke
/pubrlng.pgp// P Y Jl
A
userid @ decrypted
fingerprint
sighature
pgp myfile AUTHENTIC
calculated
' fingerprint
> myfile.asc>=> ASCIl armor |
session keyJL message

mail encr. . q
msg.) IDEA myflle.ext> .
. |
-
-
|
L |
|
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ANONYMOUS DIGITAL MONEY with CHEATER IDENTIFICATION - 1

MEEm

PROTOCOL:

* RUS: 19A5F2D569B0129EF493FA55

.
AMOUNT: $1000
IDENTITY

STRING PAIRS

Lw={l« ol Rr}

(SECRET SPLITTING)
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ANONYMOUS DIGITAL MONEY with CHEATER IDENTIFICATION - 2
CUT and CHOOSE
PROTOCOL

u*@%rm

PREPARATION of N 3 et 9 -*

MONEY ORDER BLINDING

‘i AMOUNT: $1000 a@ #*

T 88y BLIND

Koo SIGNATURE UNBLINDING
S BLINDING FACTOR (e i »m@ G

K A ’b‘:-o‘;-‘l._}" .

..oy NG L1 [ 1 \n %) %Y .

i AMOUNT: s1000 D & t;

¢ m 801

b, =t i - YEIN 4 . SINGLE SIGNED

P aar s A D] - MONEY ORDER

IDENTITY STRING

BIT COMMITMENT

ssssssssssssssssssssssss
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ANONYMOUS DIGITAL MONEY with CHEATER IDENTIFICATION - 3

d BIT COMMITMENT O 2 BIT COMMITMENT O 1 8

PROTOCOL ﬁ * PROTOCOL y
a RUS: 19A5F2D569B0129EF493FA55 @ @ F|RST g RUS! 19A5F2D569B0129EF493FAS5 @ .
;

AMOUNT 51000 EB & LEGAL AMOUNT: $1000

‘ PAYMENT 55T .
07 IDENTITY STRING ‘) = o, 77\ IDENTITY STRING
/"5 20 05 | PAIRs SS = 1001 Ps1g 20 PAIRS
g, = {0 Bene /=l hce)
RG (SECRET SPLITTING) - RG (SECRET SPLITTING)

V-

1 il P gt P4 THE BANK ’{M’

CHECKS the ANONYMOUS PAYMENT
DOUBLE SPENDING RUS IN NO PERSONAL IDENTIFICATION POSSIBLE

RANDOM SELECTOR STRING DATABASE
SS =1011 >
G M N CHEATER
K" BIT COMMITMENT 0 ‘1'3’*. I I W IDENTIFICATION
RUS: 19A5F2D56980129EF49:::5TOCOL @ ° after DOUBLE SPENDING

AMOUNT: $1000

50 87'0
%1,,.. 75\ IDENTITY STRING
575, PAIRS
Pere

IIk {IIkL II R}

T &) =&
K (SECRET SPLITTING) ﬁ»‘ ‘ .
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ELEKTRONIKUS KORMANYZAT LEGFONTOSABB

BIZTONSAGI KOVETELMENYEI 1.

http://www.fogalomtar.hu/

Bizalmassagqg
Confidentiality
Vertraulichkeit

Az informaciok vagy adatok esetében a bizalmassag azt jelenti, hogy azokhoz csak
az arra jogositottak €s csak az el6irt modokon férhetnek hozza, €s nem fordulhat el
ugynevezett jogosulatlan informacidszerzes. Ez vonatkozhat programokra, mint
sz¢lesebb értelemben vett informaciokra is.

Sértetlenséq

A sertetlenséget altalaban az informaciokra, adatokra, illetve a programokra

Integrity ertelmezik. Ez az alap-vesz€lyforras a programokat is érinti, mivel az adatok

Integritat sértetlenségét csak rendeltetésszerti feldolgozas €s atvitel esetén lehet biztositani. A
sértetlenség fogalma alatt gyakran értik a sérthetetlenségen tuli teljességet, tovabba
az ellentmondas mentességet €s a helyességet, egyiittesen: adat-integritast. Az
integritas ebben az osszefliggésben azt jelenti, hogy az informaci6é valamennyi része
rendelkezésre all €s elérheto.

Hitelesség A hitelesség (adatok esetében) az adat olyan biztonsagi tulajdonsaga, amely arra

Authenticity vonatkozik, hogy az adat (bizonyithatéan) egy elvart forrasbol szarmazik. Ehhez az

Authentizitat sziikséges, hogy az informatikai kapcsolatban 1évo partnerek kolcsonosen (€s

egyertelmiien) felismerjek egymast, és ez az allapot a kapcsolat teljes ideje alatt
fennalljon.

Rendelkezésre

allas
Availability

Verflugbarkeit

Rendelkezésre allason azt a valoszinliséget értjlik, amellyel egy meghatarozott
iddintervallumon beliil az informatikai rendszer a tervezésekor meghatarozott
funkcionalitdsnak megfelelden, a feljogositott felhasznalok 4ltal hasznalhato, azaz a
rendszer mitkodoképessége sem atmenetileg, sem pedig tartdsan nincs akadalyozva.
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: : : : ! I. MAGYAR VILAGTALALKOZO, Balatonlelle, 2011.06.30.-07.03. ||
ELEKTRONIKUS KORMANYZAT LEGFONTOSABB
BIZTONSAGI KOVETELMENYEI 2.
Partnerazonossaq A kapcsolat idejére, példaul SSL/TLS
Authenticity
Authentizitat

Megdrzési idd
Retention period
Aufbewahrungs-
fristen

Bizonyito erejli hiteles meg0Orzes €s archivalas.

Meghatarozhatoésaq

Definiteness
Bestimmtheit

Sértetlenség, hitelesség (eredet) vagy a dokumentum keletkezési, elkiildési,
megéerkezesi, feldolgozasi stb. idejének meghatarozhatosaga. Peldaul:
Id6pecsét.

Hiteltérdemloséq
Vertrauenswurdigkeit
Trustworthiness

Az a szint amennyire egy termékrdl, vagy szolgaltatasrol elhihetd, hogy a
meghirdetett biztonsagi funkciokkal rendelkezik. Alapja lehet a gyarto
nyilatkozata, vagy fliggetlen vizsgalo, ellendrzo €s tanusito szervezet
jogkovetkezmenyekkel jaro nyilatkozata.
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a VALUE CC SECURITY CONCEPTS
OWNERS o .. 1L and RELATIONSHIPS
\

TO REDUCE

‘ COUNTERMEASURES \

THAT MAY BE
REDUCED BY

MAY BE AWARE OF

THAT MAY
POSSESS

IMPOSE

VULNERABILITIES

1 ) LEADING
THREAT o [ K
AGENT THAT
————— EXPLOIT

THAT IN-

JJ
GIVE CREASE Lrsf
RISE TO ‘ THREATS \ ASSET
TO

WISH TO ABUSE AND / OR MAY DAMAGE
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D (Cevmommon )

I_>< ASSURANCE )

PRODUCE

GIVES EVIDENCE OF

[owusns]

REQUIRE

CC L{E RISK E

EVALUATION :
CONCEPTS and [ ASSETS] ;
RELATIONSHIPS TO 3
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L RLERLRLL’

o 'd | M1 MONITOR THE PROCESS PO1 DEFINE A STRATEGIC IT PLAN cosIT

J J | M2 ASSESS INTERNAL CONTROL PO2 DEFINE THE INFORMATION ARCHITECTURE  Jaition

14 ADEQUANCY PO3 DEFINE THE TECHNOLOGICAL DIRECTION [P

3 | M3 OBTAIN INDEPENDENT PO4 DEFINE THE IT ORGANIZATION AND g
ASSUARANCE RELATIONSHIP Cover

ol | M4 PROVIDE FOR INDEPENDENT PO5 MANAGE THE IT INVESTMENT Institute

LR AUDIT PO6 COMMUNICATE MANAGEMENT AIMS AND

DIRECTION
PO7 MANAGE HUMAN RESOURCES
PO8 ENSURE COMPLIANCE WITH EXTERNAL
REQUIREMENTS
PO9 ASSESS RISKS
PO10 MANAGE PROJECTS
PO11 MANAGE QUALITY

PLANNING &
ORGANISATION

COBITIT Y=

PRO- DELIVERY & | INFORMATION
CESSES SUPPORT CRITERIA
4 EFFECTIVENESS EFFICIENCY
DS1 DEFINE and MANAGE SERVICE

CONFIDENTIALITY INTEGRITY
LEVELS

AVAILABILITY COMPLIANCE
DS2 MANAGE THIRD-PARTY SERVICES

C

|

ELIABILITY \
DS3 MANAGE PERFORMANCE and

CAPACITY ACQUISITION &
DS4 ENSURE PERFORMANCE and IMPLEMENTATION
CAPACITY

DS5 ENDURE SYSTEM SECURITY
DS6 IDENTITY and ALLOCATE COSTS ‘ IT RESOURCES | A1 IDENTIFY AUTOMATED SOLUTION
DS7 EDUCATE and TRAIN USERS Al2 ACQUIRE AND MAINTAIN APPLICATION

L |

DS8 ASSIST and ADVICE CUSTOMERS PEOPLE SOFTWARE da

DS9 MANAGE the CONFIGURATION APPLICATION SYSTEMS AI3 ACQUIRE AND MAINTAIN TECHNOLOGY J'a
DS10 MANAGE PROBLEMS and INCIDENTS TECHNOLOGY INFRASTRUCTURE

DS11 MANAGE DATA FACILITIES Al4 DEVELOP AND MAINTAIN PROCEDURES |<

DS12 MANAGE FACILITIES DATA |— AlI5 INSTALL AND ACCREDIT SYSTEM od

DS13 MANAGE OPERATIONS I_ Al6 MANAGE CHANGES TR
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